Asuncion-Paraguay

XXV Conferencia Latinoamericana de Informdtica

Projeto e Desenvolvimento de um Sistema Baseado em Agen-
tes Méveis Autonomos para Deteccdo de Intrusos

José Duarte de Queiroz , Luiz Fernando Rust da Costa Carmo, Luci Pirmez
{iqueiroz,rust,luci} @nce.ufrj.br

Nucleo de Computagéo Eletrénica — UFRJ
Cx. P. 2324 — Rio de Janeiro — RJ — CEP 20001-970 — Brasil

Resumo

Este artigo descreve um projeto de pesquisa onde se objetiva a implantagdo de um Sistema de
Detecgdio de Intrusos com o uso de Agentes Moveis de Sofiware Autonomos. Um Sistema de Detec¢dio de
Intrusos é uma ferramenta de administracdo de sistemas que identifica e reage ds tentativas de intrysdo e
uso ndo autorizado. Esses agentes usardo mecanismos de mobilidade, possibilitando uma melhor distri-
buigdo dos recursos utilizados com degradaciio minima do desempenho percebido pelos usudrios.

Abstract

Here we present a research project to create and deploy an Intrusion Detection System based on
Autonomous Mobile Software Agents. An Intrusion Detection System is an administration/management
fool that identifies and reacts to intrusion and unauthorized use attempts. These agents will use mobility
Jacilities, allowing an efficient use of resources, by dynamically distributing processing tasks, with a

minimal. degradation of the performance perceived by users.

Palavras Chave:

1 Introducéo

Hoje em dia é extremiamente comum encon-
trarmos, nas empresas dos mais variados ramos e
portes, computadores, ligados a redes, realizando
fun¢des essenciais e/ou armazenando informacgdes
que, de alguma forma, so cruciais para o desem-
penho das suas atividades-fim. Estas informages,
muitas vezes, sdo de carater sigiloso, ou seja, sua
divulgacdo ndo autorizada pode causar sérios

prejuizos para a empresa. Em outras vezes elas

precisam estar disponiveis imediatamente, sem o
que se tornam inuteis; j& em outros casos, 0s re-
cursos computacionais sdo escassos, por isso ne-
cessitando ter seu uso rigorosamente controlado.

Segurancga; Agentes Méveis; Agentes de Software; Redes de Computadores.

Seja qual for o motivo, esses sistemas estfio su-
jeitos ao risco de serem acessados de maneira nio
autorizada, intencionalmente ou n3o, resultando,
para seus usuarios legitimos, em deturpagio, di-
vulgagdo indevida, ou impedimento de acesso.

A ligacdo do computador a uma rede, local
ou de longo alcance, potencializa esses riscos,
uma vez que o agressor tem, a0 mesmo tempo, a
proteg@o do véu do anonimato no momento do ili-
cito, e a facilidade de acesso proporcionada pelas
ferramentas disponibilizadas pela propria rede.
Para evitar que esses riscos se tornem realidade,
num mundo em que cada vez mais os computado-
res estdo interligados através de redes, é necessa-
rio que os administradores desses sistemas tenham
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-2 sua disposi¢do ferramentas que identifiquem e
reajam as tentativas de invaso e uso ndo autori-
zado, minimizando a probabilidade de que o ata-
cante tenha sucesso em suas tentativas.

Esse tipo de ferramenta é conhecida como
IDS (do inglés Intrusion Detection System) € cos-
tuma ser definida como um conjunto pequeno de
complexos programas monoliticos, que sdo exe-
cutados em maquinas especializadas da rede alvo,
coletando dados sobre toda a rede, ou entdo em
cada uma das maquinas da rede, sempre causando
um impacto sensivel sobre a performance perce-
bida pelo usuario final. Os conhecidos programas
“Anti-Virus” sdo um bom exemplo desse tipo de
programa.

Sera proposta aqui uma arquitetura para o
desenvolvimento de um IDS que tem como prin-
cipais caracteristicas:

e Ser composto de varias entidades autébnomas,
os agentes, capazes de identificar, cada uma
delas, uma pequena parcela das evidéncias
de um ataque;

e Eliminar o ponto unico de falha existente no
enfoque anterior: como a detecgéo ¢ feita por
varios agentes, ¢ mais dificil que a falha de
um ou alguns deles impe¢a como um todo o
funcionamento do sistema;

e Diminuir o impacto na performance dos equi-
pamentos, j4 que os agentes, muito sim-
plificados, ndo so téo glutdes de recursos;

e Ter reconfiguragio muito mais simples: se
um novo risco surge, um novo agente (ou um
grupo deles) pode ser desenvolvido para res-
ponder a ameaga;

e Permitir, gragas a sua simplicidade, que um
nimero muito maior de maquinas e sub-redes
interligadas sejam monitoradas, aumentando
o alcance e a expansibilidade do sistema.
Apos esta introdug@o, passamos, na Se¢do 2,

a descri¢do de outros trabalhos relacionados, se-
guida, na Secdo 3, da descri¢do da arquitetura

proposta. Encerrando, apresentamos na Segdo 4

-um resumo final com as conclusdes obtidas até o
momento para o projeto, e as referéncias consul-
tadas para a elaboraggo do trabalho (Segdo 5).
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2 Trabalhos Relacionados

Um dos primeiros trabalhos a propor o uso de
agentes autébnomos para o desenvolvimento de
Sistemas de Detecgdo de Intrusos foi Crosbie [2],
através da distribui¢do do funcionamento do IDS
em varias pequenas tarefas compostas de ativida-
des simples, e entregues, uma a uma, a agentes
autdnomos fixos de software. Na proposta origi-
nal, os agentes seriam desenvolvidos sob medida
para a tarefa para que foram designados, com o
auxilio de técnicas de Inteligéncia Artificial (Pro-
gramacdo Genética). O desenvolvimento da pro-
posta de [2] resultou no projeto de Zamboni [1],
conhecido como arquitetura AAFID. Nessa pro-
posta, que chegou recentemente (outubro/98) a
fase de implementag3o, os agentes foram organi-
zados numa estrutura hierarquica e receberam in-
cumbéncias diversas, sendo que o projeto ndo cita
o método de desenvolvimento dos agentes.

A proposta AAFID define que os agentes
formem uma topologia arbitraria e hierarquica.
Todos os agentes localizados dentro de uma ma-
quina reportam seus resultados a um unico frans-
cepior, responsavel pela operagio desses agentes,
tendo a possibilidade de disparar novos agentes,
interrompé-los, ou enviar-lhes comandos de con-
figuragdo. Os transceptores podem também filtrar
os dados enviados pelos agentes. Os transceptores
reportam-se, por sua vez, a um ou mais monitores.
Cada monitor controla a opera¢do de um ou mais
transceptores, tendo acesso a dados acerca da rede
como um todo. Estes, portanto, sdo capazes de
extrair correlagdes de alto nivel e detectar inva-
sdes que atinjam varias maquinas. Estes monito-
res também podem ser organizados hierarquica-
mente, de forma que um monitor reporte-se a ou-
tro monitor, ou trabalhar em paralelo, com redun-
dancia (para maior confiabilidade). Por fim, uma
Interface com o Usudrio é definida, possibilitando
aos operadores acompanhar o funcionamento do
Sistema e controla-lo.

A comunicagdo entre os agentes AAFID ¢é
separada em dois casos: comunicagdo intra e inter
maéquina. Embora a escolha dos mecanismos seja
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fundamental, [1] nfo fixa uma escolha em parti-
cular; pelo contrario, apenas define uma série de
caracteristicas basicas que os mecanismos devem
apresentar para serem escolhidos. Essas caracte-
risticas sdo:

e Nio devem impor um overhead as atividades
regulares dos hospedeiros;

e Devem fornecer uma expectativa razoavel
para a recep¢do das mensagens de maneira
rapida e correta;

e Devem ser resistentes a tentativas de ataques
(tanto por atacantes externos quanto por enti-
dades internas) com o objetivo de tira-los de
operacdo por flooding ou sobrecarga, ¢ (b)
fornecer algum meio de autenticacio e confi-
dencialidade.

Existem varias outras pesquisas em curso que
usam um enfoque parecido, que seja o de dividir a

tarefa de proteger a rede ou as méquinas-alvo de-

invasdo em pequenas tarefas simples, tais como
vigiar conexdes, vasculhar arquivos de log, etc;
consulte [1] para ver uma lista dessas pesquisas.

3 Arquitetura Proposta

Neste trabalho propomos uma nova arquite-
tura, derivada da proposta original de [2] e asseme-
lhada a arquitetura AAFID, e que sera chamada,
doravante, de Sistema Miczl. Em nossa proposta,
porém, usamos uma divisdo de tarefas nova, de
forma a melhor aproveitar a caracteristica princi-
pal de nossos agentes — a mobilidade —, que néo
existe nem em [2] nem na arquitetura AAFID.

3.1 Comparacédo entre Micael e
AAFID |

A proposta de [1] € muito interessante, porém
apresenta pontos que abrem margem a criticas. O
AAFID € um sistema baseado em agentes fixos,
desenvolvidos sob medida para as maquinas alvo.
A tarefa de distribuiciio e carga desses agentes
pelo sistema é complexa, sendo de dificil automa-
tizagdio. A distribuicdo atual dos agentes precisa
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ser informada a cada um deles, uma vez que eles
podem precisar trocar infonnag(")es. Mudar essa
distribui¢do implica, no minimo, em reconfigurar
o sistema;, como os mecanismos de comunicag¢do
sdo otimizados em comunicac#o intra e extra-ma-
quina, pode ser até que seja necessario, no caso da
mudanca de localizagdo de um agente, recompilar
ou reprogramar algum médulo do sistema. O sur-
gimento repentino de uma ameac¢a num determi-
nado ponto da rede implica na reconfiguracio do
sistema, mesmo que essa ameaga ja seja conheci-
da em outros pontos.

J4 o Sistema Mical tem na mobilidade dos
agentes o seu diferencial; os agentes sé precisam
saber qual o seu destino, e deslocam-se para 14
automaticamente. O sistema também pode adap-
tar-se a mudangas repentinas na carga de utiliza-
¢80, e deslocar os agentes apropriados para o local
onde eles sdo realmente necessarios, no momento
da necessidade. E possivel reagir rapidamente a
novas ameagcas, ou a uma mudanga no perfil dos
ataques. Com o uso da linguagem Java (ver Se¢do
3.3), qualquer sistema pode ser defendido por Mi-
cel, desde que implemente a VM (Virtual Machi-
ne).

Outro ponto que chama a atengdo no AAFID
¢ a especializa¢do dos mecanismos de comunica-
¢do a serem usados intra e extra maquina. Zam-
boni [1] afirma a necessidade dessa diferenciagio
com o objetivo de aumentar o desempenho do
sistema. No nosso entender, porém, essa diferen-
ciagdo ndo da retorno satisfatorio, pois além de
inviabilizar o uso da mobilidade nos agentes, tor-
na o codigo dos agentes mais complexo, o que
ndo ¢ interessante, muito embora tenhamos de re-
conhecer que o desempenho da comunicagéo,
nessas condigGes, seja realmente maior.

Um ponto em aberto no trabalho de [1] é
como os componentes controladores encontram as
informacgGes necessarias para escolher, denire os
programas agentes disponiveis, os necessarios
para cada tarefa especifica, ou como esses con-
troladores sabem quais informagGes estdo em qual
agente em execugio; fica subentendido, do texto,
que essa informagio é hard-wired no codigo dos
agentes, o que cria uma certa dificuldade na inser-
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¢do de novas informagGes na programagdo. Na
nossa proposta, os agentes construirdo uma base
de informagio (MIB) SNMP, que ¢ uma tecnolo-
gia bem conhecida.

3.2 Elementos da Arquitetura

Nossa arquitetura divide a tarefa de detecgéo
de intrusos e ameagas entre os principais tipos de
agentes: o quartel general, os sentinelas, os desta-
camentos, os auditores, € 0S agentes especiais,
conforme veremos a seguir.

Todas as informag¢Ges reunidas pelos agentes
sd0 armazenadas em bases de informagdes com a
mesma estrutura da MIB SNMP [13, 14]. O con-
teido de cada uma das bases €. especifico de cada
agente, fugindo ao escopo deste documento.

3.2.1' Quartel General

O Quartel General (QG) € um agente que
centraliza as fung¢bes de controle do sistema. Ele

Host A

Legenda:

Agente de Software

MIB

\ Canal de Comunicagao inter-agentes

\ Canal de Comunicagdo com SNMP

\ Canal de Auditoria

tem também a fungio de criar os outros agentes,
mantendo por isso uma base de dados com os co-
digos executaveis dos agentes. Ele tem capacidade
de mobilidade, sendo que essa mobilidade € usada
em duas situagdes:

e Se a carga de utilizagio do hospedeiro do OG
aumenta (por exemplo, quando um usuario se
“loga” nele) a um ponto em que a execugdo
das tarefas de controle atrapalharia as tarefas
do usuéario; nesse caso, o0 QG migra para uma
maquina com carga menor;

e Se o hospedeiro do QG é invadido ou in-
fectado, caso em que o JG migra para evitar
que seu codigo seja subvertido.

Nas situagdes em que o QG decide por mi-
grar para um novo hospedeiro, os agentes ativos
devem ser avisados, uma vez que esta previsto no
ciclo de vida deles retornar ao hospedeiro do QG
para registrar a experiéncia adquirida. Também €
preciso considerar, no momento da migragdo, que
0 QG mantém uma série de bases de dados, algu-

Host B

N

Figura 1— Exemplo do Sistema Miceel para uma rede com trés Hosts. Cada Host executa um agente Sentinela (S); O Host A
executa também um agente Destacamento (D); 6 Host B executa também um agente Auditor (4); e o Host C executa ainda o
agente Quartel General (QG).
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mas delas em disco; essas bases devem continuar
acessiveis, independentemente do hospedeiro es-
colhido. Convém considerar, para tanto, o uso de
listas de hospedeiros possiveis e usar mecanismos
semelhantes a URLs para identificar os arquivos
das bases de dados. v

O QG rehne as informagdes recolhidas pelos
agentes, emite relatérios e compila estatisticas,
sendo o ponto do sistema mais proximo ao usué-
rio, mas ndo € responsavel pela interface com o
usuario. Essa interface é fornecida por outros sis-
temas, por meio de mensagens SNMP. Com essa
decisdo, tornamos possivel controlar o Sistema
Miczl por meio de qualquer visualizador de
SNMP. '

O QG ndo toma decisGes a respeito da tarefa
de detecglo; essas decisdes sdo tomadas apenas
pelos sentinelas e destacamentos. Ele pode, a pe-
dido desses agentes, disparar novos agentes ou
enviar alertas para o operador. Periodicamente, o
QG cria agentes auditores para verificar a integri-
dade do sistema, como veremos a frente. Em es-
pecial, o0 QG ndo controla se o /ost ainda é seguro
para execugdo; essa atribuigdo se soma as do sen-
tinela da sede atual do QG.

O QG nio precisa ser um agente inteligente,
mas ¢ interessante que ele seja capaz de identifi-
car, entre as varias possibilidades de destacamen-
tos, qual o mais apropriado para tratar da anoma-
lia verificada pelo sentinela, numa requisi¢éo.

3.2.2 Sentinelas

Sentinelas sdo agentes que ficam residentes
em cada um dos hospedeiros do sistema, coletan-
do informagdes relevantes e informando ao QG
sobre eventuais anomalias para registro.

Quando um sentinela detecta um certo nivel
de anomalia, ele solicita ao OG que seja disparado
um destacamento, para verificar com mais detalhe
a anomalia detectada. Dentre os varios codigos
executaveis disponiveis, o mais apropriado para
lidar com a anomalia verificada € escolhido e dis-
parado. O ciclo de vida do sentinela pode ser des-
CTito COmMO a Seguir:
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1. O QG cria em seu hospedeiro um agente sen-
tinela, que recebe ordem, em seguida, de mi-
grar para o seu hospedeiro destino;

2. O sentinela consulta as bases de informagées
disponiveis em busca de anomalias ou pa-
drées de invaséo; »

3. Ao encontrar uma anomalia, o sentinela soli-
cita a0 QG o envio de um destacamento, que
faz uma detecgdo mais sofisticada e toma as -
providéncias apropriadas. _

4. Periodicamente o sentinela salva seu estado
no QG, prevenindo quedas repentinas do
hospedeiro.

5. O processamento continua até que o sistema
seja desligado (shutdown).

Quando o sistema recebe ordem de se desli-
gar, o sentinela migra de volta para o hospedeiro
do QG, onde grava as informag&es recolhidas e é
terminado.

O sentinela deve possuir uma certa capacida-
de de aprendizado. E razoavel que, no inicio da
operagdo, varios alarmes falsos sejam gerados. A
medida, porém, que o operador expressa sua opi-
nido sobre os alarmes gerados, espera-se que esses
alarmes falsos diminuam.

As sentinelas podem exibir um certo nivel de
especializagdo, para acomodarem-se melhor a
cada ambiente objeto. Assim, espera-se que 0
sentinela designado para vigiar um sistema Unix
seja diferente do designado para vigiar um sistema
Novell ou outro, Windows, até porque as ameagas -
a cada um deles sdo diferentes. Essa especializa-
¢do, porém, € restrita aos procedimentos de detec-
¢do; como veremos a frente, a independéncia do
codigo executavel é uma caracteristica necessaria
dos programas deste sistema.

Pode acontecer, também, que se identifique a
necessidade de reag@o rapida, antes de ser possi-
vel convocar o agente destacamento para medidas
mais elaboradas; nesse caso, o sentinela deveria
ser capaz de um certo nivel de reagdo. Um exem-
plo dessa necessidade ¢ o ataque SynFlood; que
bloqueia a comunica¢dio da maquina em pouco
tempo (possivelmente, impedindo até mesmo que
o destacamento migre para a maquina). Em tal
situacdo o sentinela deve ter a capacidade de,-por
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si s6, tomar atitudes para evitar o bloqueio da ma-
quina.

3.2.3 Destacamentos

Um destacamento é um agente especializado
que é criado para fazer frente a uma possivel ame-
aca surgida. Quando um sentinela identifica uma
anomalia, ou um padrdo semelhante a uma inva-
s#o, ele solicita ao QG a criagio e o envio de um
destacamento ao ponto da anomalia. Este agente
contém um mecanismo de detecgdo mais elabora-
do, e pode tomar medidas de defesa e contra-ata-
que contra a ameaga, caso ela seja confirmada.

O ciclo de vida dos destacamentos pode ser
descrito como a seguir: )

1. O sentinela de um hospedeiro identifica uma
anomalia e recolhe as informagdes relevantes.
Essas informagBes sfo usadas para escolher
qual o codigo mais apropriado para o desta-
camento.

2. O QG cria, com o codigo escolhido, um novo

" agente destacamento em seu hospedeiro, que
recebe ordem de migrar para o hospedeiro sob
ameaga.

3. Ao ativar-se no hospedeiro ameagado, o des-
tacamento inicia uma avaliagdo sobre a real
situagdo, podendo decidir pela confirmag@o ou
negacdo da ameaca. Esta decisdo ¢ repassada
ao sentinela local, para futura referéncia, e ao
QG, para registro.

4. Confirmada a ameaca, o destacamento inicia
as contramedidas. Estas podem incluir desin-
feccdo de programas, encerramento forgado
de sessdes de usuario, desligamento da ma-
quina (shutdown) ou até mesmo contra-
ataques para bloqueio da maquina agressora
(no caso de agressdes oriundas de fora).

5. Quando a ameaga é controlada, e o nivel de
alerta retorna ao normal, o destacamento mi-
gra de volta ao hospedeiro do QG, grava seu
estado para referéncia futura, e se desliga.
Pode acontecer do destacamento decidir que

ndo ¢ apropriado para lidar com uma ameaga em

potencial, e solicitar a criagdo de outro destaca-
mento. Vérios destacamentos podem estar em
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a¢do simultaneamente num mesmo hospedeiro.
Um nivel maximo de carga deve ser estabelecido,
de forma que o(s) usuario(s) das méquinas sob
ameaca recebam o servigo minimo definido pelo
administrador do sistema.

Os destacamentos devem contar com um ni-
vel alto de inteligéncia, mas o aprendizado pode
ser feito off-line. Como este tipo de agente tem .
vida curta (ele so existe enquanto existir a amea-
¢a), ndio ha tempo de aplicar a experiéncia adqui-
rida numa ativagio. Essa experiéncia pode ser
reunida e compilada, gerando novas versdes dos
destacamentos.

3.2.4 Auditores

Para evitar que agentes cujo codigo seja sub-
vertido prejudiquem a seguranca do sistema, Mi-
cel conta com agentes auditores, que sdo dispara-
dos periodicamente com o objetivo de conferir a
perfeita execucfio dos agentes ativos.

O auditor é o unico agente, além do QG, que
tem a permissdo de criar novos agentes; ele usa
essa permiss3o para recriar o QG, oaso este aborte
suas fungdes por qualquer motivo. Caso o auditor
perceba, em qualquer hospedeiro, que a sentinela
ndo esta ativa, ele solicita ao QG a criag@o de uma
nova sentinela.

Outra peculiaridade do auditor € que ele ndo
usa os meios convencionais de comunicaggo inter-
agente nas suas tarefas; ao contrario, ele usa para
isso uma API (Advanced Program Interface) de
auditoria, que ¢ parte obrigatoria de todos os
agentes de Mical.

O auditor ndo necessita de nenhuma facilida-
de de inteligéncia ou de aprendizado; sua tarefa €
totalmente automatica. Para verificar a integrida-
de, ele se utiliza de tabelas de check-sums internos
pré-compiladas.

O ciclo de vida do auditor pode ser descrito
COMO a Seguir:

1. QG cria o auditor.

2. O auditor conecta-se a API de cada um dos
agentes ativos no hospedeiro atual e verifica
seus estados.
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3. O auditor migra para o préximo hospedeiro no
sistema, até que todos os hospedeiros tenham
sido auditados, € o auditor esteja de volta ao
hospedeiro do QG.

Caso o auditor nfo encontre o agente que ele
deseja auditar, ele conclui que esse agente abortou
sua operagdo, e solicita a0 QG que esse agente
seja recriado. Caso o agente abortado seja o pro-
prio QG, o auditor toma a iniciativa de recria-lo,
no mesmo hospedeiro em que ele esperava en-
contra-lo.

3.2.5 Agentes Especiais

Além dos descritos acima, o Sistema Micel
prevé a existéncia de agentes especiais, que reali-
zam outras tarefas. Um deles é o agente de con-
trole e monitorago de rede.

Pode ser necessario permitir ao usuario final,
ou ao administrador do sistema alvo, desenvolver
seus proprios agentes. Para isso, ele deve se base-
ar em modelos de agentes e em bibliotecas de
aches predefinidas.

A documenta¢iio do SNMP [12,20,8] chama
a atengdo para o fato de que, apenas com sua in-
fra-estrutura basica, ndo € possivel reunir infor-
magdes relativas a rede. Por isso, foi criado o
RMON, que é uma infra-estrutura para o monito-
ramento da rede em si. O RMON usa equipa-
mentos especiais, chamades de probes, para re-
colher dados diretamente da rede (em especial, de
redes de difusdo) e compila-los numa MIB. Da
mesma forma, também o Sistema Miczl € incapaz
de acompanhar, de maneira eficiente, o que se
passa no barramento da rede. Assim, um agente
especial, chamado de monitor de rede, pode ser
especificado. Esse agente trabalha em parceria
com os probes RMON, podendo descobrir ata-
ques de bloqueio da rede (flooding, spoofing,
DoS', etc.) e falhas de funcionamento que colo-
quem em risco a rede (por exemplo, uma placa de
rede monopolizando o barramento).

! DoS: Denial of Service. Nome genérico para ataques que
resultam em privacdo de servico.
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3.3 Mobilidade

A mobilidade dos agentes da ao sistema Mi-
czl o diferencial de tecnologia que o caracteriza
como projeto inovador. E nossa intengdo acres-
centar mecanismos de mobilidade aos agentes.
Essa mobilidade seria util em varias situagGes, tais
como:

e De tempos em tempos, é necessario auditar
os agentes do sistema; alocar um modulo de
auditoria neles implicaria em gasto de recur-
sos, além de tornar os agentes mais comple-
xo0s. Um agente de auditoria mével pode au-
ditar cada uma das maquinas defendidas, em
seqiiéncia, sem sobrecarregar nenhuma delas.

e Ao encontrar um padrio de anormalidade,
um agente pode solicitar uma investigagdo
mais detalhada. Essa investigagdo é conduzi-
da por um novo agente, que se desloca para a
maquina atacada.

e Um agente moével pode rastrear com faci-
lidade ataques do tipo “verme”, em que o in-
vasor passa rapidamente de uma méquina
para a outra da rede.

e A carga de processamento pode ser dina-
micamente distribuida entre as maquinas de-
fendidas. »
Em suma: esperamos, com a mobilidade, po-

der manter o sistema gastando o minimo de recur-
SOS, NOS €asos normais, € concentrando o maximo
de recursos no lugar mais apropriado, nos casos

- de tentativas de invasgo.

Varias infra-estruturas estio disponiveis para
o oferecimento de mecanismos de mobilidade
para os agentes. Endler [6] cita varias dessas al-
ternativas; escolhemos, preliminarmente, usar a
infra-estrutura ASDK [7,19]. Isso implica em im-
plantar essa infra-estrutura em cada uma das ma-
quinas alvo, independentemente do ambiente ope-
racional suportado nelas. Algumas dificuldades
podem surgir:
e ASDK ¢ baseado em Java, a maquina alvo
deve, entdo, suportar a execugdo de programas
Java.
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e O sistema operacional da méaquina alvo deve

ser capaz de aceitar novas bibliotecas de roti-

nas e protocolos, para acomodar as necessida-
des do ASDK.

O ambiente ASDK (Aglets Sofiware Devel-
opment Kit) foi desenvolvido pela IBM para pro-
ver mecanismos de mobilidade a programas. Ele é
escrito em Java e inclui primitivas para a criaggo,
movimentagdo, comunicacdo e encerramento de
programas. Um programa mével no ASDK é co-
nhecido como um aglet (contragdo de agent +
applet). O aglet migra de uma maquina para a ou-
tra com o auxilio de um moédulo servidor, conhe-
“cido como Servidor de Agentes (aglets server).

Para se deslocar de uma méquina para ou-
tra, o aglet entra em contato com o aglets server
da maquina destino, numa porta TCP predetermi-
nada, e, ap6s autoriza¢fo, inicia o processo de
transferéncia de seu codigo e estado (que caracte-
rizam a sua identidade), liberando a maquina ori-
gem de seu processamento em seguida. Os aglets
usam um protocolo préprio para fazer essa movi-
mentac¢do, conhecido como ATP (Aglet Tramfer
Protocol).

Devido ao seu perfil invasivo, o aglet ¢ por si
s6 um problema de seguran¢a: um programa ca-
paz de, sem a interferéncia do usuério, ser execu-
tado em varias maquinas, guardando as informa-
¢Oes reunidas em suas localizagGes anteriores.
Para minimizar este risco, os aglets funcionam
conforme a defini¢o da estrutura de seguranga do
JDK 1.2 [17]. O modelo de seguranga do JDK
(Java Developers Kif) versdo 1.2 expande o mo-
delo originalmente usado nas versdes iniciais, co-
nhecido como “sandbox” [17]. Nesse modelo, o
coddigo Java € dividido em duas classes de segu-
ranga: os codigos confidveis, obtidos da maquina
local, e os nfo confidveis, que sdo obtidos da rede

de maneira geral. O cédigo confiavel tem acesso a

toda a méaquina, enquanto o codigo externo vé
apenas um sub-conjunto muito restrito de recursos
— a chamada “sandbox”. A versfio 1.1 expandiu
-esse modelo para permitir que applets especiais
pudessem ter acesso a partes dos recursos da ma-
quina local, através de assinaturas digitais (certifi-
cados).
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Figura 2 — Processo de Transferéncia de um agente entre
dois Hosts (extraido de [19])

No JDK 1.2, porém, o administrador da ma-
quina alvo tem o poder de determinar, para cada
modulo, qual o nivel de acesso admitido a cada
recurso da maquina local. Essa facilidade, mais do
que “um qué a mais”, é na verdade essencial para
possibilitar o funcionamento dos agentes do sis-
tema Micel. Como parte da implementagdo do
sistema Micel, a infra-estrutura basica do ASDK
devera ser instalada em cada maquina alvo. Isso
inclui o aglets server e toda a biblioteca bésica.
Uma grande vantagem que se obtém do uso dessa
infra-estrutura € que vérias das caracteristicas ti-
das como necessarias para os médulos compo-
nentes dos agentes estdo presentes intrinseca-
mente no ASDK (p.ex., comunicagbes seguras,
check-sum interno do codigo, etc.).

No modelo do ASDK esto definidas as se-
guintes primitivas de mobilidade: criacdo (crea-
te), movimentagdo (dispatch), retorno (retract) e
liberagfo (dispose). A cada uma delas correspon-
de um método do objeto Aglet (classe que define
o modulo executével do programa ASDK, seme-
lhante a classe Applet do JDK). Os aglets existem
dentro de um contexto definido dentro do Aost,
sendo que um host pode conter varios contextos, €
os aglets se movimentam de um contexto para o
outro. A movimentag@o dos objetos Agler é feita
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pela serializagio do seu conteido. Em teoria,
qualquer objeto Java pode ser utilizado dentro do
aglet, mas na pratica apenas os objetos que acei-
tem serializag3o sdo utilizaveis.

Para possibilitar a comunicagdo entre os
aglets de maneira independente da sua localizagio
atual, o ASDK define o conceito do objeto Proxy.
Um Proxy é criado junto com o aglef, e mantém
referéncia da sua localizacdo atual, permitindo o
contato entre 0 modulo criador (“pai”) e o criado
(“filho”), independentemente de sua localizagdo
atual. Primitivas de comunicagdo também estdo
presentes, possibilitando o envio de mensagens de
maneira sincrona ou assincrona. O objeto proxy
apresenta algumas dificuldades de uso; para con-
torna-las, definimos o objeto Relay, que seré visto
mais adiante.

3.4 Comunicacdo entre Agentes

A comunicagfo entre os agentes Miczl ¢ feita
através de mensagens ATP, que incorporam meca-
nismos de autentica¢do e privacidade como € de-
sejavel num sistema deste tipo.

Todas as mensagens entre agentes devem ser
criptografadas e autenticadas com o auxilio de #-
me-stamps. Com isso, esperamos
evitar que intrusos interfiram na
comunicacdo entre os agentes.
Sera usada criptografia d€ chave
assimétrica (chave publica), sendo
que cada agente tem seu proprio
par de chaves. Essas chaves sdo

Before Dispetch

sdo também aumenta a robustez do processo de
auditoria, ao tornar mais dificil a interferéncia de
entidades externas nessas comunica¢Bes. Assim,
ndo & necessario usar esquemas pesados de auten-
ticagdo (p.ex. criptografia) neste nivel, um es-
quema simples desafio-resposta ¢ suficiente.

Todos os agentes auditaveis devem fornecer
uma APl (ddvanced Programming Interface),
com as seguintes fun¢des, no minimo:

e Identificacdo: O auditor identifica-se para o
agente auditado, e pede que este identifique-
se. A identificagdo positiva libera as outras
fungdes da auditoria.

e Verificacio de Imtegridade: O auditor soli-
cita ao auditado que calcule o check-sum de
seu codigo e retomne. Serve para determinar se
o codigo do agente ndo foi subvertido.

e Controle de Execucdo: O auditor pode de-
terminar que o auditado aborte sua operagéo,
ou mesmo fazé-lo a forga, se concluir que seu
codigo foi subvertido.

3.4.1 Objeto Relay

Um problema enfrentado com os objetos pro-
xy € que eles s6 so validos enquanto o agente re-

atribuidas aos agentes pelo QG, a
partir de uma lista de pares de
chaves.

A auditoria € um capitulo a
parte na comunicagdo. O auditor e
o auditado compartilham uma re-
lagdo muito estreita, podendo se
considerar que, durante a audito-
ria, o auditado se transforma num
moédulo de dados do auditor. As-
sim, as interacdes entre eles pode
ser consideradas como intera¢des
de um tnico programa. Esta deci-

After Dispatch
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Figura 3 — Troca de mensagens entre dois aglets por meio do objeto proxy.

(Extraido de [19])
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ferenciado ndo se move. Também as referéncias

guardadas por um agente tornam-se invalidas se

ele se movem, visto que referéncias que eram lo-
cais podem tornar-se remotas e vice-versa. Em
nossa arquitetura podem acontecer casos em que
tanto a origem como o destino de uma mensagem
podem ter se movido da posigéo inicial (por
exemplo, uma mensagem do auditor para o QG).
Para lidar com essa dificuldade, criamos um ob-
jeto que chamamos relay. Esse objeto conecta to-
dos os hosts defendidos pelo sistema por meio de
uma comunidade mmulticast, e, com a ajuda da
identificacdio unica presente em cada aglet, dire-
ciona as mensagens para o ponto apropriado. Essa
solucdo também simplifica os agentes, uma vez
que eles ndo necessitam mais saber onde esta o
agente destino da mensagem mas apenas sua
identificag@o tinica.

3.5 Ambiente Objeto

E nossa intengdo que o Sistema Mical seja
executado num ambiente misto de Unix, MS-
DOS/Windows® e Novell Netware®. Estes trés
ambientes foram escolhidos porque representam a
maior parte dos Sistemas Operacionais em uso no
mercado brasileiro, sendo extremamente comum
encontra-los convivendo dentro de uma organiza-
¢d0. Também € nossa inten¢do, porém como um
prosseguimento futuro do trabalho estender Mi-
cel para o ambiente Windows NT®.

Outro motivo para a escolha desse ambiente
objeto é a pouca integragdo entre as ferramentas
de gerenciamento existente entre eles hoje em dia.
Grande parte das Empresas que utilizam essas
combinagdes de sistemas operacionais contam
com uma equipe especializada de suporte para
cada um dos ambientes, e quase todas interagdes
sdo feitas manualmente. No produto que objeti-
vamos desenvolver essa integracdo serd incenti-
vada, tendéncia que € francamente crescente hoje
em dia.

O ambiente misto foi uma das razdes para a
escolha de Java como a linguagem para desenvol-
vimento. Vérias alternativas foram consideradas,
cada uma com seus pros € contras:
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e Uso de cédigo objeto de cada maquina
alvo: A pior das solu¢des, por impedir 0 uso
de mobilidade. Para cada ambiente utilizado,
seria necessario desenvolver uma versdo de
cada agente. Em compensag@o, seria a que re-
sultaria na maior velocidade de execugao.

e Uso de linguagens interpretadas (perl, tcl,
shell scripts): Uma solugdo boa do ponto de
vista de compatibilidade entre as implementa-
¢des, porém muito dificil de implementar na
pratica, uma vez que nem todas as plataformas
estdo preparadas para cada uma das alternati-
vas. Seria também a de pior desempenho,
além de nio fornecer (com excegdo de perl)
mecanismos para acesso a informagdes de
baixo nivel.

e Linguagem Java: O requisito multi-pla-
taforma indica fortemente o uso de Java, que,
mais do que uma linguagem, ¢ todo um ambi-
‘ente de programagdo multi-plataforma. A dis-
ponibilidade de bibliotecas com facilidades de
mobilidade foi o cup-de-grace para a escolha.

4 Consideracdes finais

Apresentamos aqui a arquitetura de um Sis-
tema de Deteccdo e Protegdo contra Intrusos e ati-
vidades agressivas, que foi apelidado de Sistema
Micel. O Sistema Micel desempenha suas tarefas
por meio de Agentes Autdnomos distribuidos de
Software, com o auxilio de primitivas de mobili-
dade, de forma a proteger, com um uso minimo de
recursos, as maquinas localizadas numa determi-
nada area de uma rede de computadores, €, por ta-
bela, a propria rede.

Os agentes de Mical s@o classificados con-
forme as atividades desempenhadas, e se comuni-
cam através de primitivas SNMP, mesma facilida-
de usada para acessar as informagOes necessarias
para controlar e detectar invasGes. Esses agentes
sdo auditados periodicamente, garantindo sua
correcdo e integridade. Os agentes s@o escritos em
Java, o que possibilita o uso de plataformas
mistas, o que € um de nossos objetivos bésicos. A
infra estrutura de mobilidade é fornecida pelo am-
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biente ASDK, o que, em conjunto com o JDK 1.2,
fornece as facilidades de privacidade e autentica-
¢80 essenciais a um sistema como este.

O Sistema Mice]l ser4 util ndo s6 como pro-
duto de seguranga em rede, mas também como
bancada de pesquisa de varias tecnologias, em es-
pecial de agentes moveis, campo tdo fértil quanto
inexplorado. Uma de suas maiores contribui¢des €
integrar essas tecnologias com uma area de apli-
cacdo onde a necessidade de novas ferramentas €
constante. Outro ponto que ndo deve ser despre-
zado € o carater modular da arquitetura, que faci-
lita o processo de produgéo de novos agentes.

Um protétipo muito simplificado do sistema
foi desenvolvido numa fase anterior do projeto e
obteve resultados muito promissores. Atualmente
estamos trabalhando na implantacdo da infra-
estrutura de deteccdo e comunicagio entre oS
agentes, em especial no objeto relay. Serdo feitas
também algumas medigSes para avaliar a qualida-
de desta solugdo, que supomos extremamente ge-
nérica e reaproveitavel.

Alguns pontos foram deixados de lado por
motivo de simplicidade e adequagio ao tempo
disponivel. Um bom exemplo estd nos mecanis-
mos de inteligéncia e aprendizado. Varios dos
agentes do sistema necessitam ter uma certa capa-
cidade de inteligéncia e/ou de aprendizado. Os
motivos dessa necessidade s@o varios:

- Através do aprendizado, o nimero de alarmes
falsos pode ser minimizado;

- O funcionamento do sistema pode ser ajustado
as necessidades do usuario, sem incluir fun-
¢Oes altamente elaboradas, mas de pouca apli-
cacdo,

- Apenas as fungbes uteis sdo carregadas, dei-
xando o sistema mais livre;

- Novas ameagas podem ser identificadas e in-
cluidas, sem recompila¢o ou reprogramagio.

Crosbie [2] defende que os agentes de
software sejam dotados de inteligéncia usando
programacdo genética. Essa proposta, embora in-
teressante, choca com dois dos objetivos do nosso
trabalho: o uso de mobilidade com auxilio do
ASDK (que pressupde o uso de Java), € o ambi-
ente Unix/Windows/Novell. Assim, este ponto foi
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deixado de lado por enquanto, para ser atacado
mais tarde.
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